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Resumo: O objetivo deste trabalho é mostrar a importância da utilização de ferra-

mentas como o Google Earth para divulgar o potencial turístico de Cuiabá-MT e 

Chapada dos Guimarães-MT. O uso do Sistema de Informação Geográfica é, cada 

vez mais, necessário na análise do espaço geográfico, principalmente no setor 

turístico onde o volume de dados manipulados é muito grande. Sua capacidade 

de capturar, armazenar, recuperar, transformar e representar espacialmente os 

dados do mundo real tem feito desta ferramenta um instrumento versátil para 

auxiliar a solução de problemas de análise em planejamento turístico.
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Abstract: This study aims at revealing the importance of the Google Earth tool as 

a way of making public the touristic potential of the cities Cuiabá and Chapada 

dos Guimarães in the state of Mato Grosso. The use of the Geographical System 

Information is necessary in the analysis of the geographical space, mainly in the 

tourist segment where the volume of manipulated data is huge. Its capacity of 

capturing, storing, recovering, changing and representing the data of the real 

world, has been making the Google Earth a flexible instrument to give support 

for the problems solutions of touristic planning analysis.
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Introdução 

O presente artigo aborda o estudo e a utilização de marcadores 

(placemarks) georreferenciados do programa Google Earth (GE) para a 

divulgação de pontos turísticos de Cuiabá-MT e Chapada dos Guimarães-

MT, a fim de auxiliar turistas, levando-os a uma maior gama de opções de 

acesso aos importantes pontos, proporcionar-lhes segurança e também 

contribuir com a economia dos dois municípios. Como objeto desta pes-

quisa, apresenta-se o seguinte problema: de maneira prática, moderna 

e atualizada, como mostrar Cuiabá e a Chapada dos Guimarães para o 

resto do Brasil e para o exterior? Por que vir para Cuiabá? Como divulgar 

sua imagem, de maneira eficiente, para o Brasil? 
O objetivo deste trabalho é mostrar a importância da utilização 

de ferramentas como o Google Earth (GE) para divulgar o potencial 

turístico de Cuiabá e Chapada dos Guimarães; e enfatizar, no georre-

ferenciamento, suas diversas opções de lazer, tanto para quem vem a 

Cuiabá quanto para quem aqui reside. As hipóteses levantadas foram: 

como o tradicional e o moderno convivem, lado a lado, em Cuiabá e 

na Chapada dos Guimarães; os aspectos geográficos são dignos de 

serem mostrados, portanto o intuito é revelar tais belezas e um pouco 

da cultura destas duas localidades.  

Além da pesquisa bibliográfica, a metodologia utilizada foi a utilização 

da ferramenta GE para consulta e inserção de dados sobre localidades.

Fundamentação Teórica

O turismo é uma atividade que assume, a cada dia, um papel de 

grande importância no desenvolvimento do País e, de acordo com o 

Ministério do Turismo (MTur) em seu Plano Nacional de Turismo (BRA-

SIL, 2003), tende a ser “uma alternativa para a realização de um proces-

so de desenvolvimento economicamente sustentável, ambientalmente 

harmônico e equilibrado, e socialmente includente”. Segundo Ansarah 

(2007, p. 21), 
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entende-se produto turístico como uma mistura de elementos tangí-

veis e intangíveis, centralizados numa atividade específica e numa 

determinada destinação. Compreende e combina as atrações dessa 

destinação, mais as facilidades e as formas de acesso, das quais o 

turista compra a combinação de atividades e serviços para atender às 

suas necessidades e desejos. 

E, ainda, “produto turístico difere fundamentalmente dos produtos 

industrializados e do comércio. É composto de elementos e percep-

ções intangíveis e é sentido pelo consumidor como experiência” 

(ibid., p. 24).

Já para Lage (2005, p. 25), os produtos turísticos 

[...] podem ser interpretados por toda e qualquer caracterização de bem e 

de serviço que é produzido para atender às necessidades das atividades 

de viagens e de lazer. Independentemente das motivações, inclui o trans-

porte, a hospedagem, o agenciamento, a alimentação, o entretenimento 

e outras manifestações de produção que atendam às necessidades dos 

consumidores reais destes produtos, chamados de turistas.

Viajar, atualmente, tornou-se vital. E a massificação do turismo pode 

ser explicada por alguns fatores socioeconômicos que contribuíram para 

o desenvolvimento, dentre os quais se destacam: a paz, o aumento da 

população, a industrialização, avanços tecnológicos especialmente nos 

meios de comunicação, de transporte e de comercialização dos bens e 

serviços turísticos.

Quando bem administrada, esta atividade pode promover uma efetiva 

expansão no desenvolvimento do País, colaborando extraordinariamen-

te “na redução das desigualdades regionais e sociais, para a geração e 

distribuição de renda, para a criação de postos de trabalhos e ocupação 

e também para a entrada de divisas” (MTur).

Ratificado pelo sucesso em diversos países, o turismo é, hoje, um 

dos setores socioeconômicos mais promissores do mundo. 
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Confirmando este sucesso, o World Travel & Tourism Council (WTTC)3 

prevê um crescimento médio de 4,9% por ano na atividade turística da 

América Latina, entre 2009 e 2018, e um aumento na contribuição do 

PIB do continente de 6,8% para 7,4%.

No Brasil, com investimento e ações de políticas públicas específicas, 

desde 2003, de acordo com o MTur, o crescimento do emprego no setor 

evolui continuamente.

Segundo o WTTC, o Brasil continua manteve do a primeira posição 

dentre os 19 países integrantes, com uma demanda de viagens e turis-

mo que somam mais de US$ 109 bilhões, seguido da Argentina (US$ 33 

bilhões), Venezuela (US$ 22,6 bilhões), Colômbia (US$ 15,3 bilhões) e 

Chile (US$ 14 bilhões) (WTTC, 2009). 

De acordo com as projeções do Conselho, a tendência é que o turismo 

na América Latina seja responsável por 16,8 milhões de empregos até 2018. 

No Brasil, estes atrativos, serviços e equipamentos turísticos vêm 

sendo coordenados e desenvolvidos por meio de esforços conjuntos 

das áreas públicas, privadas e entidades não-governamentais de todas 

as Unidades Federadas Brasileiras. Em 2008, juntos, organizaram o 3º 

Salão do Turismo – Roteiros do Brasil4, o qual catalogou oficialmente 81 

roteiros turísticos para o mercado nacional e internacional, envolvendo 

103 regiões turísticas e 369 municípios (363 do Brasil, 2 do Peru, 2 da 

Argentina e 2 do Paraguai).

Através de diretrizes do MTur, cada roteiro apresentado deve estar 

qualificado para atender turistas nacionais e estrangeiros, observando 

sempre o desenvolvimento das comunidades receptoras baseado nos 

princípios da sustentabilidade ambiental, econômica e sociocultural.

3	 World Travel & Tourism Mundial (WTTC) – Conselho Mundial de Viagens e Turismo – é 
um órgão com sede em Londres e que congrega os 100 mais proeminentes líderes empre-
sariais do segmento. Os seus objetivos, conforme enunciados em relatórios, voltam-se para 
o desenvolvimento econômico nacional e mundial, promoção da expansão dos mercados 
de turismo em harmonia com o ambiente e eliminação das barreiras ao crescimento da 
indústria turística. 

4	 Dados oficiais do governo segundo o “3º Salão do Turismo – Roteiros do Brasil 2008”, 
evento que mostra resultados do Programa de Regionalização do Turismo, do Ministério 
do Turismo, realizado de 17 a 22 de junho de 2008, na cidade de São Paulo-SP.
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De acordo com os dados oficiais do Salão, na região Centro-Oeste 

destacam-se três roteiros: A Travessia do Pantanal – percorrendo as 

cidades de Cuiabá, Várzea Grande, Cáceres, Poconé, Campo Grande-

MS, Corumbá-MS, Porto Murtinho-MS e Ladário-MS; O Roteiro Xingu: 

Etnoturismo Indígena – passando por Cuiabá, Várzea Grande, Sinop e 

Feliz Natal; O Roteiro do Pantanal à Amazônia – atravessando São José 

do Rio Claro, Diamantino, Nobres, Chapada dos Guimarães, Cuiabá, 

Várzea Grande, Poconé, Campo Verde, Jaciara, Juscimeira, Dom Aquino, 

Rondonópolis e Barra do Garças. 

Ressalta-se claramente, analisando estes roteiros, o grau de importân-

cia da região escolhida neste trabalho, a Região Metropolitana de Cuiabá5, 

capital e centro econômico, e a cidade de Chapada dos Guimarães, um 

dos palcos mato-grossenses do Ecoturismo6.

De acordo com isso, este trabalho visa colaborar, através das ferra-

mentas que serão demonstradas, com a missão da Secretaria de Desenvol-

vimento do Turismo de Mato Grosso (SedTur, 2009), “tornar Mato Grosso 

destino turístico consolidado e competitivo no Brasil e no exterior”.

 

O Potencial Turístico de Cuiabá e Chapada dos Guimarães

Segundo o Ministério do Turismo (BRASIL, 2003), define-se 

ponto turístico ou “atrativo turístico” o “local, objeto, equipamen-

to, pessoa, fenômeno, evento ou manifestação capaz de motivar o 

deslocamento de pessoas para conhecê-los”. Explica-se, também, 

“serviços e equipamentos turísticos” como sendo o “conjunto de 

serviços, edificações e instalações indispensáveis ao desenvolvi-

mento da atividade turística”, os quais “compreendem os serviços 

5	 Neste trabalho, as cidades conurbadas de Cuiabá e Várzea Grande serão referidas como 
“Região Metropolitana de Cuiabá”, pelo termo “Grande Cuiabá” ou somente pelo nome 
da capital. 

6	 Na definição do Instituto Brasileiro de Turismo (EMBRATUR, 1994), o ecoturismo é “um seg-
mento da atividade turística que utiliza de forma sustentável o patrimônio natural e cultural, 
incentiva sua conservação e busca a formação de uma consciência ambientalista através da 
interpretação do meio ambiente, promovendo o bem-estar das populações envolvidas”. 
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e os equipamentos de hospedagem, alimentação, agenciamento, 

transporte, para eventos, de lazer etc.”.

Localizadas no Centro Geodésico da América do Sul, Cuiabá e 

Chapada possuem atrativos turísticos que exercem fascínio aos vi-

sitantes de diversas partes do mundo. Seus rios, córregos, quedas 

d’águas e relevo característico formam belas paisagens e um complexo 

balneário natural, “oásis” diante do forte calor da região em todas as 

épocas do ano. 

De uma forma paradoxal a própria Chapada dos Guimarães, além de 

propiciar, dentre diversas opções, atrações para temporadas de verão, 

também se torna sui generis quando, com o seu clima fresco, chega 

a sediar o tão esperado Festival de Inverno, o qual já acontece há 23 

anos, com inúmeras apresentações artístico-culturais regionais e nacio-

nais7.  Com novos cinemas, shoppings, hotéis, restaurantes e serviços de 

atendimento aos turistas, que melhoram a cada dia, Cuiabá e Chapada 

constantemente tornam-se anfitriãs de simpósios, seminários e reuniões 

de negócios bem-sucedidos, acolhidos e organizados em seus diversos 

centros de eventos e convenções. 

Em Cuiabá, os pontos turísticos mesclam-se naturalmente a inúmeras 

construções históricas. Festas culturais e religiosas da tradição mato-

grossense onde predominam a música, a dança e as comidas típicas 

compõem também alguns dos vários aspectos que podemos enumerar 

presentes em ambas as cidades que vêm, a cada dia mais, atraindo visi-

tantes de toda parte do mundo e enriquecendo as opções de cultura e 

lazer do cidadão da Capital e região. 

Ecológicas e esportivas, algumas opções incluem desde esportes ra-

dicais, como escaladas, até mesmo trilhas ecológicas e passeios a cavalo 

no Parque Nacional da Chapada dos Guimarães, sem contar as visitas ao 

grande estádio Verdão e áreas poliesportivas.

7	  O evento é uma realização do Governo do Estado de Mato Grosso, através das Secretarias 
de Estado de Cultura e de Desenvolvimento do Turismo, e da Prefeitura de Chapada dos 
Guimarães, por meio da Secretaria Municipal de Turismo, Cultura e Meio Ambiente. A pro-
gramação do Festival pode ser acessada pelo site <www.chapadadosguimaraes.mt.gov.br>.
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Percebe-se, diante de tantas opções disponíveis, a preocupação 

dos governos municipais, representados por suas secretarias, em 

promoverem a divulgação de locais e eventos turísticos da região. 

Um exemplo é a implantação do Centro de Atendimento ao Turista 

de Cuiabá, com pessoal treinado e material bem elaborado para 

fornecer orientação adequada a todo aquele que o visita buscando 

opções de cultura e lazer.

Com preocupação, respeito e qualidade no atendimento ao turista, 

medidas de segurança são extremamente necessárias no apoio ao de-

senvolvimento e divulgação destas atrações turísticas. Uma das maneiras 

de se minimizar os riscos em que o turista estrangeiro ou brasileiro está 

sujeito, principalmente fora de sua cidade, sem dúvida, é a informação. 

Esta, quando de qualidade, fornece ao cidadão dados através dos quais 

ele pode raciocinar e optar por percursos mais seguros. 

Desde o início das civilizações, o homem busca alternativas para co-

lher, armazenar e distribuir informações. O que, anteriormente, ocupava 

demasiados espaços físicos e eram de acesso restrito, hoje, com o advento 

dos sites de buscas, tornou-se mais acessível (BATTELLE, 2004).

Percebe-se, então, a importância de fornecer ao turista, previa-

mente, informações sérias e corretas sobre as qualidades, diferenciais 

e atrações locais da região que pretende visitar. Desta forma, há a 

oportunidade de se utilizar uma ferramenta tecnológica eficiente e 

facilmente disponível: o Google Earth, um Sistema de Informação 

Geográfica (SIG) que disponibiliza ao usuário uma representação 

virtual do globo terrestre, com imagens claras e precisas das prin-

cipais cidades mundiais. Algumas delas, como no caso de Cuiabá e 

Chapada dos Guimarães, objetos deste estudo, com detalhamento 

das principais ruas e avenidas.

Este sistema permite também a inserção de dados georreferenciados 

de qualquer lugar do globo terrestre sob a forma de placemark, algo 

como aqueles alfinetes que se colocam sobre mapas com o intuito de 

identificar e marcar posições e locais. Tal ferramenta, aliada a diversas 

outras que serão vistas adiante, abre um leque de oportunidades que 



384

ultrapassam fronteiras estaduais e internacionais, ou seja, um carioca, um 

maranhense, um finlandês ou até mesmo um australiano poderá “ver” as 

belezas das regiões mencionadas neste estudo antes mesmo de pensar 

em sair do seu local de origem. 

Esta forma de divulgar, através de placemarks, vai ao encontro de 

orientações do MTur, o qual enfatiza que “o produto turístico possui 

uma característica muito particular e peculiar. A decisão pela compra do 

produto se dá em um momento anterior a qualquer contato direto com 

o mesmo”. Esta singularidade reforça, com aval do próprio Ministério, a 

necessidade e importância de se incentivar os itens relativos à promoção 

e à publicidade dos atrativos turísticos brasileiros.

 

Google Earth

No final dos anos 60, McLuhan previu que o mundo se transformaria 

em uma aldeia global, fato que agora encontra alicerce no intenso pro-

cesso de internacionalização – ou globalização, como é mais conhecido  

– experimentado pelas culturas humanas (DOUDEMENT, 2003).

O dicionário Aurélio define globalização como processo típico da 

segunda metade do século XX, que conduz à crescente integração das 

economias e das sociedades dos vários países, especialmente no que 

toca à produção de mercadorias e serviços, aos mercados financeiros e 

à difusão de informações (FERREIRA, 2004).

André-Jean Arnaud (2007) observa que as fronteiras estabelecidas ain-

da continuam impotentes para represar e conter os fluxos transnacionais 

de informações, de serviços, de mercadorias, de capitais e de pessoas.

Lançado em 2005 pela Google Inc., o GE é um exemplo claro deste 

processo, um aplicativo gratuito que, uma vez conectado à internet, 

disponibiliza uma representação virtual do globo terrestre, com imagens 

de satélites e fotografias aéreas devidamente justapostas. Respeitando 

detalhes do próprio relevo, o aplicativo permite que o usuário navegue 

em imagens de alta resolução e explore virtualmente o planeta, como 

se estivesse, em alguns casos, a cerca de 450 metros do solo. Sucessor 
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do Keyhole 2 LT 8, o GE possibilita ainda ao usuário a manipulação de 
dados e informações sobre o local que está visualizando. Tais informa-
ções podem ser inseridas por ele próprio, através da criação de arquivos 
particulares, ou obtidas diretamente dos servidores da Google Inc., na 
Califórnia-USA, por intermédio do próprio programa. 

Entretanto, percebe-se que, movidas pela popularidade e/ou grau 
de importância social, econômica, financeira ou militar, há determina-
das regiões sobre as quais são disponibilizadas grandes quantidades de 
informações, inclusive integradas a bancos de dados ricos em detalhes, 
onde é possível realizar buscas, medições e definir trajetos automáticos, 
como é o caso da cidade de Nova York; outras são mostradas apenas 
por nomes de ruas e bairros, com raros dados sobre o local; há, ainda, 
aquelas em que, quando muito, somente o nome da cidade aparece. 

Ao utilizar o software, observa-se que Mato Grosso encontra-se na 
segunda e terceira opções. Isso é evidenciado pela carência de dados no 
que se refere a pontos turísticos, hotéis, bancos, restaurantes, postos de 
gasolina, hospitais, delegacias, bombeiros, instituições públicas, parques, 
espaços culturais e de recreação. Diante desta constatação e aproveitan-
do a disponibilidade e exposição mundial do GE como possível fonte 
de informação no planejamento de viagens, propõe-se, neste trabalho, 
demonstrar a sua utilização no georreferenciamento e divulgação de 
pontos turísticos de Cuiabá e Chapada dos Guimarães, com endereços, 
fotos e informações úteis. Como amostras, também são disponibilizadas 
algumas edificações em três dimensões, outro recurso interessante ofe-
recido pelo aplicativo. Compatível com os sistemas operacionais Macin-
tosh, Linux e Windows, o aplicativo requer a utilização de uma conexão 

banda-larga9 à internet, tanto para descarregar o programa10 quanto para 

8	 Em 2004, a Google Inc. adquiriu a empresa Keyhole, que desenvolveu o software Keyho-
le 2 LT, para visualização de imagens por satélite. Antes de sua compra, a Keyhole já 
possuía uma grande base de imagens capturadas por satélites e aviões, no entanto elas 
não cobriam totalmente o planeta, então a Google assumiu essa missão.

9	 Banda larga é o nome usado para definir qualquer conexão acima da velocidade padrão 
dos modems analógicos (56 Kbps).

10	 O download do aplicativo pode ser feito gratuitamente através do site <http://earth.
google.com>.



386

o seu próprio funcionamento. O GE também está disponível em versões 

comerciais pagas PLUS e PRO, que expandem algumas funcionalidades 

do produto, como a qualidade de impressão e a integração a dispositivos 

de posicionamento global (GPS). 

Utilizando o Google Earth

Ao iniciar o aplicativo, tem-se na tela uma imagem da Terra, vista 

do espaço. A partir daí, vale a imaginação do usuário, pode-se navegar 

livremente para qualquer lugar do planeta com simples movimentos e 

cliques dos botões do mouse (Figura 1). 

Figura 1. Vista da Janela do Aplicativo Google Earth11.

Outra forma de se navegar é utilizando o controle de navegação, 

disponibilizado pelo aplicativo ao aproximar o cursor do canto superior 

direito da tela, o qual contém ferramentas que permitem ajustar ângulos 

de visão, dar zoom, girar o globo terrestre em sentido horário ou anti-

horário e voar para cima, para baixo, para a esquerda ou para a direita.

11	 Todas as figuras deste artigo foram capturadas da tela do software Google Earth 4.
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Do lado esquerdo superior da tela, encontra-se inicialmente posicio-

nado um painel contendo recursos importantes de Localização – Search – 
(Figura 2): através das opções Fly To e Find Businesses, o usuário poderá 

encontrar endereços, tanto através do nome da rua, região, estado ou país 

quanto pela própria coordenada geográfica, ou ainda procurar através 

de ramos de comércio, algo como as conhecidas “páginas amarelas”. 

Figura 2. Percurso Traçado Automaticamente quando Selecionado 

o Placemark do Cefet-MT para Directions from Here e o Placemark 

do Parque Mãe Bonifácia para Directions to Here.

O aplicativo Directions solicita dois pontos de referência ao usu-

ário, sendo uma origem (From here) e um destino (To here). Após a 

inserção destes, seja através da seleção de Placemarks iniciais e finais, 

ou da digitação de endereços, ele automaticamente traça o melhor 

caminho, baseado nos sentidos das vias, permitindo ainda percorrer 

a via traçada junto com o usuário. Inovador, já está disponível para 

Cuiabá desde junho de 2007.
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O aplicativo também apresenta a opção de Lugares (Places), uma 

área reservada à catalogação de endereços e localidades. Armazenados 

pelo próprio usuário através da opção Add Placemark, no painel supe-

rior do aplicativo, os Placemarks, como são chamados no GE os locais 

marcados, podem ser salvos ou importados na forma de arquivos KML12 

ou KMZ13.  Esta possibilidade, somada à grande popularidade do GE, 

contribui imensamente para o objetivo deste trabalho, que é a criação 

de um arquivo híbrido KMZ oficial contendo atrações e informações de 

importância turística acerca da região de Cuiabá e Chapada dos Guima-

rães. Este arquivo poderá então ser atualizado mensalmente pelo governo 

ou município e distribuído a empresas e instituições ligadas ao turismo, 

tanto no Brasil quanto no exterior.

Na última parte do painel, o usuário irá deparar-se com as Camadas 

(Layers), ou seja, ferramentas que permitem exibir, ou não, informações 

segmentadas de grande utilidade, alimentadas pelo banco de dados do pró-

prio fabricante, de seus parceiros comerciais e também por streaming14. 

Concordando com Pillar (2006), podemos classificá-las em camadas: 

– Camadas de renderizações 3D com relevos (Terrain – Figura 3) 

e edificações (3D Buildings): Através delas, é possível observar, por 

exemplo, as elevações de Chapada dos Guimarães com detalhes im-

pressionantes. As visualizações de terreno estão disponíveis em todo 

o planeta, porém as camadas de prédios em 3D ainda estão limitadas 

ao Japão, poucas cidades nos EUA e Europa. Contudo, como recurso 

12	 Keyhole Markup Language (KML) é o formato utilizado pelo Google Earth na marcação 
de endereços georreferenciados e dados geoespaciais em três dimensões. É baseado 
na linguagem XML (Extensible Markup Language), a qual é bastante utilizada no de-
senvolvimento de aplicações avançadas para a internet, pois preenche uma grande 
carência do HTML (Hiper Text Markup Language), oferecendo um meio realmente 
eficiente de se transmitir, no formato texto, dados de todo tipo através da rede mundial 
de computadores. Cada arquivo KML contém dados de título, latitude e longitude, além 
de informações extras como descrições, links e modelos em 3D. Para saber mais, acesse 
<http://earth.google.com/kml>. 

13	 É o próprio KML, na forma compactada (“zipada”).

14	 Streaming (‘fluxo’, ou ‘fluxo de mídia’, em português) é uma forma de distribuir infor-
mação multimídia numa rede através de pacotes. Ela é freqüentemente utilizada para 
distribuir conteúdo multimídia através da internet.
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alternativo, tem-se a opção de se utilizar placemarks de edificações, o 

que será visto adiante. 

Figura 3. Vista da Chapada dos Guimarães com a Camada Terrain 
Acionada.

– Camadas de navegação, que sobrepõem mapas de cidades ao 

globo, rodovias, estradas de ferro e aeroportos, além de nomes de rios, 

lagos e montanhas. 

– Camadas políticas, que apresentam dados como nomes de cida-

des15, países e fronteiras.

– Camadas de serviços, que indicam a localização de estabelecimentos 

como restaurantes, hotéis e lojas, bem como órgãos públicos, parques e 

igrejas. Estas camadas também funcionam, ainda que precariamente, devido 

à pouca popularidade, para a região de Cuiabá e Chapada dos Guimarães. 

Neste caso, o trabalho reforça a importância de se ampliar estas informa-

ções com a inserção de placemarks, corretamente configurados e posicio-

nados (Figura 4), porque são de grande utilidade no auxílio aos turistas.

15	 O próprio IBGE disponibiliza um KMZ contendo a localização de todas as capitais e municí-
pios brasileiros em seu site: <http://www.ibge.gov.br/home/popup_google_earth.html>. 
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Figura 4. Vista de Parte da Cidade de Cuiabá com Amostras de Placema-
rks de “Serviços”, Corretamente Configurados e Posicionados, Acionados.

No Brasil, especificamente em Cuiabá e Chapada dos Guimarães, 

gradualmente surgem novidades relacionadas a estes layers. Como 

exemplo, observa-se o layer Roads (estradas), o qual, desde o final de 

2006, já permite a visualização de ruas e avenidas cuiabanas com seus 

respectivos nomes (Figura 5).

Figura 5. Vista do Centro de Cuiabá, com Arruamentos Disponibi-

lizados na Camada Roads.
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Também importante nesta área do painel, a camada Google Earth 
Community16, uma vez ligada, exibe informações sobre diversos locais do 

planeta, postadas pelos usuários cadastrados. De grande utilidade social, a 

partir da exibição desta comunidade, lugares que até então não continham 

muita informação, como é o caso de várias cidades do Brasil, acabam sen-

do beneficiados. Essa opção é representada por um ícone em forma de “i”.

Atualmente, o inconveniente desta comunidade, porém, é a falta de 

credibilidade tanto da fonte quanto destas informações inseridas, uma 

vez que qualquer usuário, com um mínimo de entendimento da língua 

inglesa, pode se cadastrar livremente, autenticar e postar endereços.

Como prova disto, tem-se na imagem da Figura 6 um exemplo de 

publicação errada de placemarks na Google Earth Community: a loca-

lização do ponto turístico mais importante de Cuiabá, o marco do Centro 

Geodésico da América do Sul, está, por engano ou descuido do autor, 

cerca de 200 metros de sua localização real.

Figura 6. Erro de Posicionamento do Marco do Centro Geodésico, 

na Camada Google Earth Community.

16	 Cf. o site <http://bbs.keyhole.com>.
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Tais erros, segundo os desenvolvedores do GE17, futuramente serão 

eliminados pelos próprios usuários, os quais terão a oportunidade de 

votarem, elegendo os placemarks com as localizações e informações 

corretas e denunciando aqueles com erros de posição e informação. 

No caso, é importante trabalhar exclusivamente com arquivos de 

fontes seguras e oficiais, em formato KMZ, como forma de complementar 

as facilidades dos layers. 
Podem-se utilizar, ainda, na área Places, pastas e subpastas de trabalho 

(Figura 7), catalogando-se, por exemplo, todos os restaurantes da cidade 

em uma, todos os shopping centers em outra, e assim por diante. Que-

rendo visualizá-los, a qualquer tempo, basta clicar na pasta e, em seguida, 

no nome do estabelecimento. Imediatamente, o GE se direciona ao local.

Figura 7. Área Places, Pastas e Subpastas de Trabalho.

17	 Entrevista acessível no site <http://www.mundogeo.com.br/noticias-diarias.php?id_
noticia=6692&lang_id=1>.
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Como Georreferenciar Serviços Turísticos através 
de Placemarks

Kuazaqui (2000) define produto como tudo aquilo que pode ser 

ofertado a um mercado com a finalidade de comercialização. De acordo 

com Petrocchi (2001), o produto turístico, objeto de comercialização 

sistematizada pelo setor, é composto de três serviços: transporte, 

hospedagem e lazer (ou outro motivo qualquer para a realização da 

viagem). E, juntamente com esses três pilares, existem inúmeros ser-

viços complementares.

Desta forma, devido ao caráter demonstrativo deste trabalho, 

restringiu-se a demarcação de somente alguns serviços, notoria-

mente tidos como principais pela Prefeitura Municipal de Cuiabá, 

através de sua Secretaria Municipal de Trabalho, Desenvolvimento 

Econômico e Turismo, com a publicação intitulada Mapa Turísti-
co18, e pela Embratur19.  Estes foram selecionados20 e separados por 

assuntos, de acordo com os interesses. Dentre eles, destacam-se: 

Transportes, Hospedagem e Lazer, todos localizados em Cuiabá e 

Chapada dos Guimarães.

Uma vez determinadas as localidades de cada segmento, foram 

acrescentadas a cada placemark imagens, descrições e particularidades 

oficialmente catalogadas, com o intuito de agregar maior confiabilidade 

e seriedade aos serviços (Figura 8).

18	 O Mapa Turístico de Cuiabá foi lançado em 6 de março de 2007 pela Secretaria Munici-
pal de Trabalho, Desenvolvimento Econômico e Turismo, com o apoio do Governo do 
Estado de Mato Grosso e entidades ligadas ao turismo. 

19	 Desde janeiro de 2003, com a instituição do Ministério do Turismo, a atuação da Embra-
tur concentra-se na promoção, no marketing e apoio à comercialização dos produtos, 
serviços e destinos turísticos brasileiros no exterior.

20	 Foram selecionadas amostras de cada setor de acordo com a disponibilidade e atuali-
dade das informações exibidas na internet relativas a cada estabelecimento, através de 
terceiros ou do próprio site.
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Figura 8. Exemplo de Placemark Oficial Inserido em Arquivos KMZ.

Na intenção de enriquecer a divulgação e destacar algumas locali-

dades, foram inseridas edificações em três dimensões (Figuras 9 e 10), 

construídas com o auxílio do programa SkecthUp21, devidamente geor-

referenciadas e sobrepostas em seus respectivos terrenos reais. 

Figuras 9 e 10. Edificações Inseridas em Algumas localidades, em 

Três Dimensões.

21	 SketchUp é um software utilizado na criação, modificação e compartilhamento de mo-
delos em 3D para o Google Earth. Cf. o site <http://sketchup.google.com>.
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Considerações Finais

Este artigo é apenas parte de um trabalho que visa divulgar os municí-

pios de Cuiabá e Chapada dos Guimarães, e proporcionar maior satisfação 

a turistas que os freqüentam, objetivando, acima de tudo, uma vantagem 

competitiva para o seu crescimento sustentado ao longo dos anos. Esta 

é uma filosofia de trabalho que deseja prosperar e ter sucesso por muito 

tempo, conquistando uma base sólida de turistas fiéis e atraindo novos, 

como conseqüência da boa reputação dos seus serviços.

Dentre as ações preestabelecidas, o desenvolvimento deste estudo 

visa contribuir para que Cuiabá e Chapada dos Guimarães possam me-

lhorar sua posição de rentabilidade no mercado turístico nacional. O 

objetivo principal é reforçar a importância da utilização de ferramentas 

como o GE a fim de divulgar o potencial turístico dos municípios, com 

suas ações estratégicas elaboradas academicamente, porém visando a 

uma aplicação prática.

Certamente, com a aplicação deste trabalho e das estratégias nele 

propostas, os resultados serão ainda mais eficientes e satisfatórios.
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Resumo: Nos últimos anos, o crescimento de aplicações para redes ad hoc mó-

veis tem apresentado vários desafios para fornecer uma comunicação segura 

entre os nós móveis dessas redes, tais como: ausência de um ponto central de 

gerenciamento, algoritmos de roteamento cooperativo, topologia dinâmica da 

rede e escassez de recursos computacionais e energéticos dos nós. Este traba-

lho realiza um levantamento bibliográfico sobre duas abordagens (topológica 

e de posicionamento) de protocolos de roteamento seguro e apresenta as suas 

vantagens e desvantagens a partir de requisitos que avaliam tanto a questão da 

segurança quanto o desempenho da rede.

Palavras-chave: Redes ad hoc móveis, segurança, protocolos de roteamento.

Abstract: The growth of applications for mobile ad hoc networks (Manet) in 

recent years has presented many challenges to provide a secure communica-

tion between their nodes, such as: absence of a management central point, 

cooperative routing algorithms, dynamic network topology and the scarcity 

of computational and energy resources from the nodes. This work makes a 

survey about two approaches (topological and positioning) of secure routing 
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protocols and shows the advantages and disadvantages of them according to the 

requirements that evaluate as the issue of security as network performance.

Keywords: Manet, security, routing protocol.

Introdução

Redes ad hoc móveis (Manet – Mobile ad hoc Network) é um tipo 

de rede sem fio em que os nós móveis são capazes de transmitir sem o 

auxílio de uma infra-estrutura de rede ou qualquer administração cen-

tralizada. No que se refere às aplicações, esta tecnologia tem como alvo 

ambientes de campo de batalha, serviços de emergência e desastres em 

que os pontos – tanques, carros de polícia, helicópteros e outros – estão 

em movimento, sem a existência de uma rede fixa interligando-os e os 

recursos oferecidos são limitados.

As características que definem um ambiente de uma Manet podem 

aumentar as suas vulnerabilidades a ataques e ameaças. Por exemplo, 

o meio aberto por onde as mensagens são encaminhadas é mais sus-

cetível à escuta, pois a topologia dinâmica da rede dificulta a utilização 

de sistemas de segurança centralizados, a cooperação distribuída dos 

protocolos de roteamento para a tomada de decisão torna a rede mais 

vulnerável a ataques de negação de serviço e os recursos limitados dos 

nós exigem soluções com baixo consumo de recursos. Dessa forma, 

qualquer solução de segurança empregada numa Manet deve procurar 

limitar essas vulnerabilidades.

Mecanismos de segurança em Manet podem ser divididos em três 

categorias: roteamento seguro – em que a segurança é implementada no 

protocolo de roteamento; sistemas de detecção de intrusão – ajudam na 

detecção de nós mal comportados através de mecanismo de análise de 

comportamento dos nós; e sistemas de reputação – utilizam a cooperação 

existente entre os nós de uma Manet para definir a reputação deles. 

Este trabalho enfoca mecanismos de segurança, baseado em rotea-

mento seguro, a partir de uma comparação entre a abordagem topológica, 

em que a tomada de decisão de roteamento se baseia na topologia da 
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rede, e a abordagem posicionamento, em que o cálculo das rotas ocorre 

de acordo com a posição geográfica dos nós. 

A comparação estabelecida neste artigo dar-se-á através da análise 

dos seguintes requisitos: adaptação à mudança de topologia, escala-

bilidade, overhead de pacote, overhead de processamento, tipo de 

ambiente aplicado e robustez contra nós mal comportados. Além disso, 

foram selecionados três protocolos de roteamento para cada abordagem: 

Aran (SANZGIRI et al., 2005), Ariadne (HU, PERRIG e JOHNSON, 2002a), 

Sead (idem, 2002b) compondo o grupo do roteamento seguro orientado 

à topologia, e Spaar (CARTER e YASINSAC, 2002), SGF/SGLS (SONG, 

WONG e LEUNG, 2007) e AO2P (WU e BHARGAVA, 2005) compondo 

o grupo do roteamento seguro orientado a posicionamento.

O restante do artigo está assim organizado: seção II discute as princi-

pais formas de ataque na camada de rede de uma Manet; na seção III, os 

protocolos de roteamento seguro selecionados são apresentados, enfo-

cando seu funcionamento, vantagens e desvantagens e a seção IV fornece 

uma comparação entre os dois princípios de roteamento, definindo o 

perfil de cada um e qual o cenário mais favorável para sua implantação.

Tipos de Ataques em uma Manet

Os nós, em uma Manet, podem assumir tanto o papel de terminal 

quanto de roteador. Eles podem movimentar-se aleatoriamente e organi-

zar-se de forma arbitrária. O roteamento, em uma rede ad hoc, funciona 

num modelo de encaminhamento multi-salto, em que os nós intermedi-

ários encaminham os pacotes originados do nó fonte em direção ao nó 

destino. Contudo, a ausência de mecanismos de segurança propicia aos 

nós executarem qualquer tipo de ação enquanto encaminha os pacotes. 

Sendo assim, a presença de nós mal comportados, isto é, os que alteram, 

descartam ou inserem pacotes, pode corromper o roteamento da rede, 

prejudicando a disponibilidade (FONSECA e FESTAG, 2006).

Existem diversos tipos de ataques contra Manet que podem ser en-

quadrados nas seguintes categorias (ibid.; MANDALAS et al., 2005): 
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– Fabricação de roteamento: os nós adulteram a informação de ro-

teamento fornecida por eles, causando problemas, tais como: loops de 

roteamento, particionamento da rede, direcionamento do tráfego, geração 

de falsas mensagens de erro, privação de sono e outros.

– Encaminhamento seletivo: um nó privilegia o encaminhamento 

de alguns pacotes em detrimento de outros. Normalmente, os pacotes 

favorecidos são aqueles pelos quais tem interesse. Por isso, esse tipo de 

ataque também é conhecido como ataque do nó egoísta.

– Sinkhole: um nó persuade os seus vizinhos a acreditar que está 

na melhor rota ao destino pretendido, fazendo com que propaguem 

essa notícia ao restante da rede. Por conseqüência, todo o tráfego con-

tido na rede passará por ele. Um caso especial desse tipo de ataque é 

o wormhole, em que o nó malicioso faz conluio com um nó externo e 

transmite os pacotes secretamente para este.

– Falsificação: um nó se passa por outro para acessar informações 

de seu interesse. Quando pode assumir várias identidades, este ataque 

é denominado Sybil. Essa é a forma mais perigosa de ataque, pois reduz 

a eficiência dos sistemas de segurança.

A seguir, faremos uma breve descrição sobre os principais sistemas 

de segurança baseados em roteamento seguro.

Protocolos de Roteamento Seguro

Quando se pensa em mecanismo de segurança baseado em rote-

amento seguro, trabalhamos no oferecimento dos seguintes serviços 

para a Manet: confidencialidade ou privacidade, autenticação, inte-

gridade e não repúdio.

O roteamento seguro pode ser realizado de duas formas pelos 

nós: protegendo informações de roteamento baseado na topologia da 

rede (protocolo de roteamento orientado a topologia), ou o posicio-

namento geográfico dos nós (protocolo de roteamento baseado em 

posicionamento).
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Abordagem Topológica

A seguir, apresentamos o funcionamento, vantagens e desvantagens 

de alguns protocolos de roteamento seguro que utilizam a topologia da 

rede para gerar informação de roteamento.

Aran

O Aran é um protocolo reativo originado a partir do AODV (PERKINS 

e ROYER, 1999) que implementa criptografia assimétrica por meio de 

certificados digitais. 

No início, cada nó gera, antecipadamente, uma chave com a autori-

dade certificadora (CA) através de uma banda não utilizada pela rede. A 

seguir, solicita um certificado para a CA que será utilizado para proteger 

a troca de informações de roteamento, prevenindo ataques de fabricação 

de roteamento.

Quando um nó fonte pretende construir uma rota, envia um pa-

cote de descoberta (RDP – Route Discovery Packet) assinado para 

descobrir um caminho. Este pacote transporta o identificador do RDP, 

o endereço do destino, o certificado do nó origem e uma chave de 

sessão para evitar ataques de replay. Cada nó intermediário, ao receber 

o pacote RDP do seu antecessor, executa os seguintes passos: valida 

a assinatura, remove o certificado e assinatura e grava o endereço na 

tabela de roteamento. A seguir, assina a mensagem original e anexa a 

ela seu próprio certificado.

Ao receber o primeiro pacote RDP, o destino responde com um 

pacote de resposta (REP – Reply Packet) que é enviado de volta pelo 

caminho reverso até o nó origem. O REP contém o seu identificador, o 

endereço da origem, o certificado do nó destino e a chave de sessão da 

origem. O processo de encaminhamento do REP pelos nós intermediários 

é semelhante ao realizado na transmissão da mensagem RDP. Quando 

REP chega na origem, o nó valida a rota construída pela checagem da 

assinatura do nó destino e a chave de sessão enviada por ele.
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Contudo, se um nó recebe dados de uma rota já desativada, uma 

mensagem de erro autenticada é gerada e enviada para fonte e os nós 

nesse caminho, para que atualizem suas tabelas de rotas.

SANZGIRI et al. (2005) apontam um desempenho do Aran tão efetivo 

quanto o AODV na descoberta e manutenção de rotas. Entretanto, a es-

calabilidade da rede é um ponto vulnerável dessa solução, já que causa 

um aumento no overhead de pacotes e na latência da descoberta de rota.

Ariadne

É um protocolo baseado no DSR (JOHNSON, MALTZ e BROCH, 2001) 

que, na construção e manutenção de rota, utiliza criptografia simétrica 

para prover autenticação e integridade das mensagens de sinalização 

(REQ, REP e ERR), podendo ser implementado segundo os seguintes 

modelos: distribuição de par de chaves entre todos os nós, cadeias hash 

para autenticação dos nós e assinaturas digitais.

Os autores Hu, Perrig e Johnson (2002a) e Fonseca e Festag (2006) 

destacam a simplicidade do modelo de cadeias hash por utilizar uma 

variação de infra-estrutura de chave pública do protocolo Tesla (PERRIG 

et al., 2002) para autenticar os nós. A chave pública funciona com um 

mecanismo de sincronização de relógios para revelar as chaves. Caso um 

nó receba a chave de um transmissor num intervalo de tempo menor que 

o esperado, implica que a chave já foi divulgada e pode ser um ataque 

de fabricação de roteamento.

O funcionamento do protocolo Ariadne com cadeias hash é seme-

lhante ao DSR. Quando um nó não encontra um caminho na sua cache 

de rotas, transmite uma mensagem de solicitação de rota (REQ – Route 
Request) em direção ao destino pretendido. Cada salto autentica uma 

nova informação de roteamento na REQ, além de inserir sua identifi-

cação na lista de nós percorrida. O nó destino guarda a mensagem de 

resposta (REP – Route Reply) até os nós intermediários poderem revelar 

as suas chaves e, após a revelação, ele valida que nenhuma das chaves 

foi publicada anteriormente, incluindo um código de autenticação de 
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mensagem (MAC). Para evitar que nós intermediários removam outros 

nós da lista, estes devem realizar a função hash por salto e anexá-la no 

cabeçalho do pacote.

Quando um nó não tem sucesso na entrega de pacotes após uma 

determinada quantidade de tentativa de retransmissões, uma mensagem 

de erro (ERR – Route Error) autenticada é transmitida para o nó origem. 

Todos os nós ao longo do caminho também autenticam essa mensagem 

até alcançar a origem.

Ariadne protege o DSR de ataques de fabricação de roteamento e 

sinkhole. Com relação ao desempenho, pode-se perceber que o enca-

minhamento de mensagens de sinalização muito grande e o atraso na 

revelação das chaves provocam um maior processamento e um aumento 

do retardo fim-a-fim do processo de descoberta de rota que acaba ge-

rando uma diminuição na taxa de entrega de pacotes. 

Sead

É um protocolo pró-ativo baseado no DSDV (PERKINS e BHAGWAT, 

1994) que implementa o mecanismo de segurança por meio de cadeias e 

árvores hash. Além disso, ambientes onde os nós possuem restrições de 

recursos são apropriados para o uso deste protocolo de roteamento seguro.

O principal objetivo do Sead é proteger a rede contra múltiplos ata-

ques não coordenados que geram informação de roteamento incorreta. 

Sendo assim, o seu alvo é autenticar as mensagens de atualização de 

roteamento do protocolo DSDV.

Cada nó, ao transmitir sua mensagem de atualização, seleciona um 

elemento da cadeia hash gerada e autentica a métrica e o número se-

qüencial de cada entrada na sua tabela de rotas. Para prevenir que um 

nó malicioso reivindique uma métrica maior ou igual à autenticada, o 

nó prioriza a métrica de menor valor numa rota. Desta forma, os nós 

sucessores devem ter métricas maiores que a recebida.

Quando um nó recebe uma mensagem de atualização, para cada 

entrada existente há uma checagem da métrica e do número seqüencial 
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com o último valor de hash recebido. Se a entrada for válida, a informa-

ção é processada, senão ignorada.

A fim de prevenir ataques de loops de roteamento, o Sead autentica 

os nós transmissores através de mecanismos de transmissão autenticada 

(Tesla, Hors, Tik), bem como, o uso de árvores hash com packet leashes 
amarra o autenticador ao endereço do nó transmissor, para combater 

ataques de replay.

A taxa de entrega de pacotes do Sead supera o protocolo DSDV, 

mesmo gerando maior overhead de pacotes. Além isso, propicia a cons-

trução de tabelas de roteamento num tempo menor, permitindo um bom 

desempenho em ambientes de alta mobilidade.

Abordagem de Posicionamento

Será feita uma revisão bibliográfica sobre alguns protocolos de rotea-

mento seguro que empregam o posicionamento geográfico para tomada 

de decisão de roteamento.

Spaar

O Spaar é um protocolo de roteamento seguro, baseado em po-

sicionamento que protege a rede de nós maliciosos em um ambiente 

hostil-gerenciado, ou seja, não expõe a topologia da rede para nenhum 

elemento autenticado ou não-autenticado e também tenta minimizar os 

danos causados por nós comprometidos.

O mecanismo de segurança do Spaar é implementado em dois ní-

veis. No primeiro nível, a comunicação entre a autoridade certificadora 

e os nós é criptografada através de um par de chaves pública/privada. 

Já o outro nível fica responsável por criptografar a comunicação entre 

o nó e seus vizinhos imediatos, também com criptografia assimétrica.

Inicialmente, cada nó transmite uma mensagem Hello criptografada 

para os vizinhos imediatos. Eles decriptam a chave pública do transmissor, 

armazenam na sua tabela de vizinhos e respondem enviando a mesma 
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mensagem. O nó transmissor recebe essa resposta e armazena a chave 

pública, a posição e a faixa de transmissão decriptada de cada um deles na 

tabela de vizinhos. A seguir, o transmissor gera um par de chaves pública/

privada, também conhecida como chave do grupo de vizinhos. Esta guarda 

a parte privada para criptografar os pacotes a serem enviados aos vizinhos 

e envia a parte privada para os vizinhos decriptarem os pacotes recebidos.

A manutenção da tabela de vizinhos é feita através do envio de men-

sagens de atualização de rota pelos nós, utilizando a chave do grupo de 

vizinhos para protegê-la. Essas mensagens são transportadas em conjunto 

com as mensagens de roteamento (RREQ, RREP) e localização (location 
request e location reply).

Para prevenir ataques de replay, as mensagens de roteamento vêm 

“seladas” com o número seqüencial do transmissor, para que os nós 

receptores possam validar a não replicação.

Quando um nó deseja descobrir uma rota, ele divulga uma mensa-

gem de solicitação de rota (RREQ – Route Request) criptografada para 

os seus vizinhos. Aquele que estiver mais próximo do destino armazena 

o endereço do transmissor no seu cache de rota, assina e transmite a 

mensagem para o próximo salto em direção ao destino.

Ao receber a mensagem RREQ, o destino manda de volta à fonte a 

mensagem de resposta (RREP – Route Reply) criptografada que atravessa 

cada nó intermediário ao longo do caminho reverso. Quando o nó fonte 

recebe a mensagem RREP, ele atualiza a sua tabela destino com a nova 

posição do destino.

Cada nó mantém uma tabela com a lista dos destinos mais recente-

mente acessados a qual é conhecida como tabela destino. Caso esteja 

vazia, o nó fonte transmite uma mensagem location request para que 

os vizinhos informem a localização do destino. Qualquer vizinho que 

possua a posição envia de volta uma mensagem location reply,  e essa 

troca de mensagens é feita com a utilização da chave do grupo de vizi-

nhos para proteger a comunicação.

Se um dado é recebido por uma rota desativada, uma mensagem de 

erro é gerada e propagada de volta ao nó fonte. Ela é assinada e cripto-
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grafada ao longo de cada salto para que os nós intermediários possam 

atualizar as tabelas de roteamento.

O protocolo SPAAR protege o posicionamento com autenticação, pri-

vacidade e integridade via criptografia assimétrica. Essa informação prote-

gida favorece a redução do overhead de roteamento e, por outro lado, do-

bra o overhead de processamento já que se aplicam dois níveis de proteção.

SGF/SGLS

GLS (JANNOTTI et al., 2000) é um serviço de localização distribuída 

que, combinado com o encaminhamento geográfico, permite o seu uso 

em ambientes com alta densidade de nós. Ele divide a Manet em regiões 

(grid) que são subdivididas em regiões menores, sucessivamente, até o 

nó ficar cercado por seus vizinhos imediatos. Cada nó, em um nível de 

região, avisa os seus vizinhos da sua localização. A busca pela locali-

zação de um nó também utiliza o ordenamento dos vizinhos imediatos 

e a hierarquia de regiões para encontrar o servidor de localização que 

lhe informe a posição do destino pretendido. Contudo, as mensagens 

de controle (location update, location query e location reply) podem 

sofrer ataques de fabricação de roteamento, pois não existe nenhum 

mecanismo de proteção para elas. Com o intuito de protegê-las, o pro-

tocolo SGLS/SGF implanta técnicas de segurança sobre o GLS original, 

tais como: Tik (TESLA with Instant Key), Tesla (Timed Efficient Stream 
Loss-tolerant Authentication), Mac (Message Authentication Code), 

assinatura digital e sistema de reputação.

O protocolo SGLS/SGF é dividido em três módulos. O primeiro módu-

lo (encaminhamento geográfico seguro) fica responsável por autenticar os 

nós transmissores ao longo do caminho através do uso do protocolo Tik 

com sincronização de tempo restrita e a mensagem por meio do Mac. A 

segunda parte (SGLS) oferece autenticação das mensagens de controle via 

assinatura digital. A última parte trata do sistema de reputação local (LRS 

– Local Reputation System) utilizado como uma alternativa para a cripto-

grafia assimétrica evitar ataques de adulteração e descarte de mensagens, 
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sem aumentar muito o overhead de roteamento. Trata-se de uma extensão 

do sistema de incentivo e punição Confidant (BUCHEGGER e LEBOU-

DEC, 2002) para protocolo de roteamento, baseado em posicionamento. 

O LRS proposto pelos autores assume que, periodicamente, cada nó 

envie o relatório de reputação para os seus vizinhos por meio de mensa-

gens Hello e gerencie a reputação dos seus vizinhos locais. A reputação 

pode ser obtida pela observação pessoal do comportamento dos vizinhos 

imediatos (reputação de primeira mão) ou pela observação de terceiros so-

bre o comportamento de outros nós da rede (reputação de segunda mão).

SGLS/SGF tem a capacidade de prevenir ataques de replay, injeção fal-

sificada, descarte e adulteração de mensagens. Com relação ao desempe-

nho, ele mantém uma alta taxa de entrega de pacotes apesar da presença 

de ataques de descarte. Por outro lado, possui um custo de overhead de 

roteamento e jitter fim-a-fim muito maior que a estratégia tradicional (GLS).

AO2P

A perda de privacidade em algoritmos de roteamento baseado em posi-

cionamento se deve, principalmente, pela extensiva revelação da posição.

O protocolo AO2P procura fornecer privacidade através de uma co-

municação anônima entre os nós da rede, porém não trabalha com troca 

de mensagens de posição para determinar o próximo salto na constru-

ção de uma rota. Ao invés disso, utiliza um mecanismo de competição 

de acesso ao canal onde os nós receptores são divididos em diferentes 

classes segundo a proximidade deles em relação à posição do destino. 

O receptor que esteja mais próximo ao destino é associado à classe de 

maior prioridade e, geralmente, vence a competição pelo acesso ao canal, 

resultando em rotas com uma quantidade menor de saltos.

Uma vez a rota construída, falsos identificações (ID) e endereços 

temporários de camada de acesso ao meio são gerados pelos nós do ca-

minho, de modo a não revelar suas identidades e preservar o anonimato. 

Para preservar a privacidade da posição do destino, um mecanismo de 

gerenciamento de posição segura oculta a ligação entre a identidade real 
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do destino e a sua posição. Infelizmente, o AO2P não oferece mecanismo 

de segurança nativo para o encaminhamento das mensagens de dados.

Denominado VHR, o serviço de localização de nós no AO2P funciona 

dentro de regiões ao redor de pontos fixos distribuídos pela MANET e é 

onde ficam os nós e os servidores de localização. Cada nó atualiza sua 

posição ao servidor local dentro do seu VHR. Já as mensagens de controle 

do serviço de localização usam o protocolo AO2P, não precisando que o 

nó processe a atualização da posição baseado em tempo de seus vizinhos.

Para resolver o problema da revelação da localização do destino à 

rede no protocolo AO2P, uma melhoria é introduzida. Ao invés de usar 

a posição real do destino, um ponto de referência é fornecido à men-

sagem RREQ. Quando um nó deseja saber a posição do destino, uma 

função hash é aplicada no ponto de referência para obter a localização 

real. Essa técnica é chamada R-AO2P.

O AO2P preserva a privacidade da comunicação sem aumentar 

significativamente o overhead de processamento na rede, mesmo em 

ambiente com alta densidade de nós e alta mobilidade dos nós destinos. 

Contudo, é vulnerável a nós maliciosos que utilizam um mecanismo mais 

agressivo de competição para se tornar o próximo salto ao abrir caminho 

para ataques de fabricação de roteamento e sinkhole.

Na próxima seção, será apresentada uma discussão e comparação en-

tre estes dois modelos de roteamento seguro em redes ad hoc móveis.

Topologia x Posicionamento

Para iniciar a comparação entre os protocolos de roteamento seguro, 

é definido primeiramente quais os critérios utilizados para realizá-la.

O primeiro critério trata da capacidade de o protocolo em manter 

uma boa taxa de entrega de pacotes mesmo em ambientes de alta mo-

bilidade. Esse critério é conhecido como adaptabilidade e pode ser 

classificado em três níveis: bom – quando o protocolo não perde o de-

sempenho; médio – o protocolo faz a entrega dos pacotes, mas há uma 

diminuição no desempenho; e ruim – o desempenho cai tanto que chega 
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a dificultar a tarefa de entrega de pacotes (FONSECA e FESTAG, 2006).

A escalabilidade é um critério referente à capacidade de o protocolo 

aumentar a quantidade de nós sem que haja perda de desempenho. Ela 

pode ser classificada como: bom – quando novos nós são inseridos e o 

desempenho da rede não diminui; médio – a rede suporta novos pontos 

até um tamanho razoável sem perder desempenho; e ruim – a inserção 

de novos nós causa degradação na rede (ibid.).

O próximo critério, também chamado de overhead de pacotes, 
lida com o efeito que a geração de pacotes grande e a alta quantidade 

de mensagens sinalização causam no consumo da banda. Ele pode 

ser classificado como: baixo – o protocolo não gera tráfego adicional 

quando comparado com sua versão básica ou se gerou não há aumento 

no consumo da largura de banda; médio – ocorre a geração de algum 

tráfego adicional e, por conseqüência, um crescimento do consumo da 

banda; e alto – há uma alta geração de tráfego adicional causando um 

consumo muito grande da banda (ibid.).

O quarto critério, denominado overhead de processamento, 

também trata de overhead, mas com relação ao processamento das 

mensagens de roteamento. Existem três categorias para classificá-lo: 

baixo – requer baixo processamento dos recursos utilizados; mé-

dio – exige um pouco mais do processamento, porém não afeta a 

disponibilidade do nó; e alto – o processamento é alto e prejudica a 

disponibilidade do nó (ibid.).

O critério tipo de ambiente trata dos requisitos de segurança imple-

mentado no protocolo e pode ser classificado em: aberto – protege a rede 

contra ataques de fabricação de roteamento e sinkhole; aberto-gerenciado 

– além de satisfazer os requisitos de segurança de um ambiente aberto, 

deve impedir nós não autorizados de participarem do roteamento; e 

hostil-gerenciado – abrange os requisitos de segurança dos dois outros 

ambientes e não expõe a topologia da rede no processo de construção 

de rota (DAHILL et al., 2001).

Por último, o critério robustez contra nós mal comportados indica 

o tipo de nó que o protocolo tem como alvo no processo de segurança. 
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Ele pode ser: malicioso – nó externo a rede que tentam corrompê-la; 

comprometido – nó autenticado que foi tomado por um inimigo para 

executar um ataque (MANDALAS et al., 2005).

A seguir, será apresentada a Tabela 1 em que as duas abordagens 

são comparadas segundo os critérios vistos anteriormente. 

Tabela 1. Comparação dos Protocolos de Roteamento Seguro.

Critérios
Topologia Posicionamento

Aran Ariadne Sead Spaar
SGF/
SGLS

AO2P

Adaptabilidade Boa Médio Boa Boa Boa Boa

Escalabilidade Médio Médio Boa Boa Boa Boa

Overhead de 
pacotes

Médio Baixo Alto Médio Médio Baixo

Overhead de 
processamento

Alto Médio Médio Alto Baixo Baixo

Tipo de ambiente A A-G A-G H-G H-G H-G

Robustez 
contra nós mal 
comportados

M M M M/C M/C M/C

Na Tabela 1, o campo “Tipo de ambiente” tem as seguintes repre-

sentações: “A” – ambiente aberto, “A-G” – ambiente aberto-gerenciado 

e “H-G” – ambiente hostil-gerenciado. No campo “Robustez contra nós 

mal intencionados”, as representações “M” e “M/C” possuem, respecti-

vamente, os seguintes significados: maliciosos e comprometidos.

Como pode ser visto na Tabela 1, os protocolos de roteamento, 

baseado em posicionamento, possuem um desempenho superior à 

abordagem topológica. Isso se deve principalmente ao mecanismo de 

encaminhamento geográfico que permite uma redução significativa na 

quantidade de mensagens de sinalização, levando a um custo menor de 

overhead de pacotes. 

Um outro ponto positivo é o uso de técnicas de segurança com a 

finalidade de não provocar um consumo exagerado dos recursos do nó 
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(overhead de processamento). Ao se programar técnicas menos onerosas, 

tais como criptografia simétrica, sistemas de incentivo e punição e siste-

mas detectores de intrusão, podem-se obter protocolos de roteamento 

que não sobrecarreguem significativamente os nós da rede. Por outro 

lado, essas técnicas podem oferecer falsas reputações ou mensagem de 

alerta quando nós mal-intencionados promovem ataques de negação de 

serviço, a fim de indisponibilizar um ou mais nós legítimos. Para resolver 

esse problema, deve-se pensar num novo quesito para avaliação, o grau 

de cooperação entre os nós, pois somente com uma alta cooperação 

entre eles podem-se obter tanto mensagens de alerta como mensagens 

de reputação com precisão confiável. 

Escalabilidade é outro ponto de grande desvantagem da abordagem 

topológica, pois os protocolos reativos, normalmente, já exigem bastante 

tráfego de sinalização para o processo de descoberta de rotas. Além dis-

so, há o tráfego adicional das técnicas de segurança utilizadas e, como 

é inerente às redes sem fio terem limitação de largura de banda, acaba 

levando a Manet ao congestionamento.

Com relação aos requisitos de segurança fornecido pelo ambiente, a 

abordagem de posicionamento satisfaz mais requisitos que a topológica 

devido a não divulgação da informação geográfica para nós legítimos 

ou mal-intencionados. Contudo, os sistemas de posicionamento seguro 

devem possuir servidores de localização que ofereçam a posição somente 

ao solicitante legítimo e devem estar bem distribuídos na Manet, para 

que não haja sobrecarga em alguns pontos enquanto outros ficam com 

os recursos ociosos.

A robustez de um protocolo contra nós mal intencionados está 

diretamente ligada à combinação de vários sistemas de segurança, tais 

como: sistemas criptográficos, sistemas de detectores de intrusão e sis-

temas de reputação, propiciando um processo de detecção e isolamento 

de nós mal-comportados mais confiáveis. Portanto, a abordagem de 

posicionamento oferece maior robustez ao apresentar protocolos que 

combinam sistemas criptográficos e de reputação, bem como serviço de 

comunicação anônima.  
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Conclusão

Em Manet, nós móveis cooperam para formar uma rede sem qual-

quer infra-estrutura, tais como pontos de acesso ou estações base. Ao 

invés disso, os nós encaminham pacotes entre eles, permitindo a co-

municação para fora da faixa de transmissão. A mobilidade dos nós e, 

fundamentalmente, a capacidade limitada do meio sem fio, junto com a 

cooperação entre os nós para tomar decisões de roteamento e os efeitos 

de transmissão (atenuação, propagação multicaminho e interferência) 

combinam para criar significativos desafios de segurança para a operação 

dos protocolos de roteamento em redes ad hoc.

Sendo assim, qualquer solução para vencer esses desafios deve satis-

fazer a maior parte desses requisitos. Para definir quem melhor oferece 

roteamento seguro com um bom desempenho, este artigo se baseou em 

uma comparação das abordagens topológica e posicionamento, levan-

do em conta seis critérios de avaliação: adaptabilidade, escalabilidade, 

overhead de pacotes, overhead de processamento, tipo de ambiente e 

robustez contra nós mal-intencionados.

A abordagem posicionamento demonstrou-se superior à topológi-

ca devido à sua característica de não revelar a topologia da rede para 

outros nós. Isso resultou em alta adaptabilidade e escalabilidade, bai-

xo overhead de pacotes e processamento, bem como na capacidade 

de ser aplicada em ambientes com alto requisito de segurança, como 

é o hostil-gerenciado que propicia a localização e o combate a nós 

maliciosos e comprometidos. Contudo, o sucesso dessa abordagem 

está diretamente ligado ao oferecimento de um serviço de localização 

distribuído que não causa muito retardo fim-a-fim na descoberta da 

posição de um nó. Há também a utilização de outros sistemas de se-

gurança (sistemas de detecção de intrusão e sistemas de reputação), 

como apoio na tomada de decisão de roteamento, que ajudam os 

protocolos a serem mais robustos e a propiciarem um ambiente mais 

seguro. Por tudo isso, esse tipo de abordagem é indicado para redes 

com alta densidade de nós.
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Apesar de todas as desvantagens apresentadas no item Topologia 

x Posicionamento, a abordagem topológica também cumpre o seu pa-

pel de prover segurança em uma rede, mesmo apresentando algumas 

limitações. Esse tipo de abordagem é mais indicado para redes com 

baixa e média densidade de nós e com mais recursos computacionais 

a serem consumidos. Dessa forma, o processo de descoberta de rota 

sofre menor retardo fim-a-fim.

Ao se projetar um protocolo de roteamento seguro, deve-se pensar 

em mecanismos de segurança que consumam o mínimo possível os 

recursos dos nós móveis. Por isso, é recomendado priorizar sistemas 

criptográficos simétricos para prover privacidade. Além disso, o uso de 

sistemas detectores de intrusão e sistemas de reputação, para analisar o 

comportamento dos membros da rede, auxilia o protocolo a combater 

ataques colaborativos (MANDALAS et al., 2005).

Como trabalhos futuros, sugere-se implementar e analisar o desem-

penho de protocolos de roteamento seguro que combinem com sistemas 

de detectores de intrusão, bem como realizar um confrontamento entre 

os sistemas de reputação e sistemas detectores de intrusão, a fim de de-

tectar qual tem o melhor desempenho em conjunto com os protocolos 

de roteamento seguro.
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