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RESUMO

Este artigo mostra uma visdo geral sobre a nova tecnologia para transmissdo de dados e voz em redes sem fio
de longa distancia, o WIMAX. Esta nova tecnologia que propde velocidades mais altas evidencia um novo
panorama na maneira de trafegar dados e voz sobre redes sem fios. A Worldwide Interoperability for
Microwave Access (Interoperabilidade mundial para acesso de microondas), defini¢do técnica da norma
802.16, implementa grande largura de banda, independéncia de protocolo, além de agregar vérios servicos
com a vantagem de ndo exigir linha de visada entre estagdes base e estagdes clientes possibilitando a
modulagdo OFDM (Orthogonal Frequency Division Modulation). Em se tratando de uma tecnologia para
redes metropolitanas, tem alcance superior a 50 km a uma velocidade de até 134 Mbps, proporcionando,
desta forma, ampla cobertura a uma velocidade razodvel, bem como seguranca e qualidade de servico.
Palavras-chave: WIMAX, IEEE 802.16, BWA, redes sem fio, rede metropolitana.

INTRODUCAO

As redes sem fio surgiram como uma solu¢do a mobilidade e ao acesso remoto onde é
dificil ou muito dispendioso implantar a tradicional infra-estrutura de rede. A cada dia a tecnologia
sem fio tem sido mais empregada e tem permitido uma série de novas funcionalidades para a troca
de informagdes, proporcionando mobilidade a custos relativamente baixos.

Podem ser definidos trés principais padroes de redes sem fio, conforme ilustragdo da figura
1.

- WPAN (Wireless Personal Area Networks) definido pelo padrao bluetooth incorporado
no padrdo 802.15.

- WLAN (Wireless Local Area Networks) definido pelo padrdao 802.11 (a, b ou g).

- WMAN (Broadband Wireless Metropolitan Area Network) definido pelo Padrio
802.16.

Paddes de Rede Sem Fio
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Figura 1 — Padrdes de Rede Sem Fio.
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Na atual conjuntura, as redes definidas pelo padrdo 802.11 t€ém se despontado no mercado,
haja vista se encontrarem em um estagio de desenvolvimento ja avangado. No entanto, desde o final
da década de 90, vém sendo realizados estudos no sentido de tornar o acesso a banda larga em redes
metropolitanas sem fio mais amplo e a custos reduzidos. Isto define o propdsito das redes sob a
égide do Padrdo 802.16, também conhecidas por Wimax.

Em linhas gerais, esse padrdo consiste de estacOes base fornecendo conectividade a
centenas de assinantes ou estacdes clientes em uma 4rea bastante abrangente a uma velocidade
maxima compreendida entre 75 e 134 Mbps.

Muitos sdo os beneficios oferecidos por este padrdo, como:

- Grande largura de banda: uma estacio base pode transmitir simultaneamente o acesso a
centenas de empresas e/ou residéncias com conectividade do tipo TI1(padrao americano PMC
24)/E1(padrao brasileiro PCM 30) ou DSL.

- Independéncia de protocolo: pode transportar IP, Ethernet, ATM, dentre outros.

- Servicos agregados: pode transmitir voz sobre IP (VoIP), dados, videos, dentre outros.

- Compatibilidade: € compativel com as antenas de telefonia de terceira geragéo.

Segundo Prado (2005), o padrio 802.16, ratificado em dezembro de 2001, foca
basicamente a faixa de freqiiéncia de 10 GHz a 66 GHz considerando aplicagdes com linha de
visada. Em 2003, foi concluida a versdo 802.16a que foca aplicacdes sem linha de visada e a
interoperabilidade nas faixas de freqii€ncia entre 2 GHz e 11 GHz. Atualmente, o Wimax trabalha
com os padrdes 802.16d (concluido no primeiro sementre de 2004) e 802.16 e (concluido no
segundo sementre de 2004). O primeiro, uma evolugdo do 802,16a, é o padrido de acesso sem fio de
banda larga fixa, enquanto o 802.16e € o padrdo de acesso sem fio de banda larga mével.

O Wimax utiliza a modulacio OFDM, o que permite uma conexdo sem linha de visada
(NLOS - Non-Line of Sight) entre estacdes base e clientes. Diferente do FHSS (Frequency-Hopping
Spread Spectrum) e do DSSS (Direc-Sequence Spread Spectrum), o OFDM transmite centenas de
portadoras simultaneamente em diferentes freqiiéncias com espacamento ortogonal evitando
interferéncias. Dessa forma basta a recuperacdo de apenas uma portadora para recuperar a
mensagem transmitida. Utilizando a modulacdo OFDM, foi possivel resolver a problematica da
interferéncia por sinais de rddios em prédios e paredes, através da grande quantidade de portadoras,
minimizando as atenuacdes em algumas faixas de freqii€ncia. A performance sem linha de visada é
assegurada mais fortemente quando se estd mais proximo da estacdo base, entre 5 e 8 Km, porém
com linha de visada pode atingir um alcance compreendido entre 50 e 70 Km.

O Wimax é uma solu¢do completa para voz, dados e video com qualidade de servico (QoS)
e seguranga, no entanto alguns padrdes ainda ndo estdo muito bem definidos, mas pode-se prever
um grande crescimento desta tecnologia nos préximos anos.

Este artigo estd dividido em 4 partes. Esta primeira parte faz uma introducio ao tema e
mostra a organizagdo do artigo. A segunda mostra como o padrdo estd organizado delimitando suas
principais camadas e subcamadas, além de especificar conceitos importantes do protocolo 802.16.
Na terceira serd esplanado sobre a qualidade de servico (QoS) no Wimax. E por fim uma breve
conclusao.

ORGANIZACAO DO PADRAO 802.16

A estrutura de protocolos do 802.16 segue o padrio 802, no entanto possui mais
subcamadas. A figura 2 mostra como estdo dividas e organizadas as camadas e subcamadas.
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Figura 2 — Referéncia de camadas.
1- Camada Fisica (PHY)

Para especificar a camada fisica da primeira versdo do protocolo 802.16, compreendida
pela faixa de 10 a 66 Ghz, foi utilizada a modulacio de portadora unica (Single Carrier) com uma
taxa de 134,4 Mbps. Segundo Marks (2001), para possibilitar o uso flexivel do espectro, esta
versdo utiliza tanto configuragdes TDD (Duplexacdo por Divisdo de Tempo), onde o uplink e o
downlink dividem o mesmo canal, porém ndo transmitem simultaneamente ou FDD (Duplexacio
por Divisdo de Freqii€ncia) na qual o uplink e o downlink estdo em canais separados podendo operar
concorrentemente. Assim sendo, permite estacdes clientes operando no modo full-duplex ou half-
duplex.

Uma caracteristica interessante da camada fisica € a capacidade de reunir varios quadros
MAC enfileirados em uma tnica transmissdo fisica, aumentando a efici€ncia espectral e diminuindo
o numero de preAmbulos e cabegalhos da camada fisica.

Outra caracteristica € a corre¢do antecipada de erros na camada fisica proporcionada pelo
uso de cédigos de Hamming'. Em outras redes é usado o checksum para detectar erros e solicitar
retransmissdes quando os quadros sdo recebidos com erros. Como no Wimax os erros sdo muitos, a
correcdo € realizada na camada fisica e o checksum & realizado nas camadas mais altas. Dessa forma
a corre¢do de erros faz o canal parecer melhor do que é.

O Padrio IEEE 802.16 utiliza um sistema de modulagdo adaptativa utilizando trés
esquemas de modulacgdo: QAM2 (Quadrature Amplitude Modulation)-64, QAM-16 e o QPSK3
(Quadrature Phase Shift Keying), conforme ilustrado na figura 3.

A modulacao do sinal é adequada de acordo com a situacao do /link. Se o link de radio for
de boa qualidade é usado o esquema de modulacio QAM-64. Ocorrendo atenuagdo no sinal a
modul¢do ¢ alterada para QAM-16 e dependendo do caso para QPSK, isso com a finalidade de
manter a qualidade e estabilidade da conexao.

1 Codigos de Hamming: familia de cédigos lineares responsdvel pela deteccdo e localizagdo de erro.

2 QAM: Tipo de modulacdo que combina técnicas de modulagdo de amplitude e de fase para aumentar a taxa de
transmissao.

3 QPSK: Tipo de modulagdo de fase na qual 4 diferentes angulos de fase ortogonais sio utilizados.
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Figura 3 — Modulagéo adaptativa.

Normalmente, a atenuagdo do sinal ocorre devido ao aumento da distincia entre a estagio
base e a estacdo cliente. Os diferentes tipos de modulagido permitem o aumento no alcance do sinal,
porém trazem uma conseqiiente reducdo da vazio, como pode ser verificado na tabela 1. A taxa de
transmissao depende da modulac@o e dos c6digo utilizados. Segundo Carvalho (2003), o
padrdo apresenta varios formatos de modulagdo e multiplexagem para suportar diversas aplicagdes.

Taman Taxa Taxa Taxa Taxa
ho Simbol (Mbps) (Mbps) (Mbps)
Canal os QPSK QAM- QAM-
(MHz) Msym/ 16 64
S

20 16 32 64 96

25 20 40 80 120
28 22.4 44.8 89.6 134.4

Tabela 1 — Vazdo por modulagao.

As propriedades de uplink e de downlink sdo associados a cada frame de forma a permitir
que os esquemas de modulacdo e codificacdo sejam ajustados dindmicamente adaptando-se as
mudancas nas condi¢des do link. Assim, a modugdo adaptdvel permite o uso mais eficiente da
largura de banda.

Canais entre 1,25 e 20 Mhz sdo usados no padrdao IEEE 802.16a. O espectro de 2-11 Ghz
ndo requer visada nem direcdo, porém necessita de técnicas que suportem a propagaciao por varios
caminhos podendo as ondas sofrerem desvios devido a refracdo das camadas atmosféricas. Para
possibilitar essa caracteristica, o padrdo utiliza OFDM e OFDMA (Orthogonal Frequency Division
Multiple Access), sendo estes eficientes em ambientes dispersivos, onde os sinais sdo refletidos em
varios pontos. Segundo Marks (2004), a técnica que utiliza OFDM transmite sinais simultineos em
diferentes freqii€ncias com espacamento ortogonal para evitar interferéncias. Ela reduz a velocidade
de transferéncia de bits dividindo o fluxo de alta velocidade em diversos fluxos de menor
velocidade. J4 no OFDMA o canal € dividido em varios subcanais alocados a diferentes assinantes
que acessam a estagdo base simultaneamente por diferentes canais de trifego. Os subcanais
permitem um [ink balanceado entre o downlink e o uplink.
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2- Camada de Acesso ao Meio (MAC)

A camada MAC corresponde a camada acima da camada fisica. Nela sdo associadas
funcdes de fornecimento de servigos que suportam multiplas especificacdes da camada fisica (PHY)
permitindo a fornecedores de tecnologia ampliar as ofertas de servicos. A MAC € versitil e flexivel
podendo suportar varios esquemas de multiplexacdo e demultiplexacdo, sendo responsdvel por
exercer fungdes relacionadas ao controle de acesso e transmissao dos dados.

Segundo Tanenbaum (2003), a camada MAC € orientada a conexdo, o que contribui na
garantia da qualidade de servigo oferecida pelo protocolo.

O protocolo MAC ¢ capaz de trabalhar com altas taxas de bits, tanto no uplink como no
downlink. Sendo assim, os algoritmos de acesso e de alocagdo acomodam centenas de terminais por
canal que sdo compartilhados pelas estacdes clientes. Para suportar os servigos de dados, voz e
imagem a MAC também é capaz de acomodar trafegos continuos e trafegos em rajadas.

A MAC possui trés subcamadas:

- Subcamada de convergéncia;

- Subcamada da parte comum,;

- Subcamada de seguranca.

2.1 - Subcamada de convergéncia

E a subcamada responsdvel por transformar e mapear dados externos da rede nas Unidades
de Dados do Servigo (SDU's), que sdo recebidas pelas subcamadas da parte comum incluindo a
associacdo ao fluxo de servico da MAC, podendo incluir fungdes como supressdo do cabegalho de
carga til.

A subcamada de convergéncia € definida para ATM, IP e Ethernet. O padrao 802.16 define
duas camadas de convergéncias especificas ao servico, de modo a mapear servicos que tem por
origem e fim as conexdes MAC 802.16, sendo elas a subcamada de convergéncia ATM e
subcamada de convergéncia de pacotes. A primeira é definida para os servicos ATM, enquanto a
subcamada de convergéncia de pacotes mapeia servicos de pacotes como IPv4, IPv6, Ethernet e
Virtual Local Area Network (VLAN).

Conforme Eklund (2002), essa subcamada permite a alocacdo de banda, bem como
preserva ou ativa o QoS e realiza fun¢des como supressdo e reconstrugdo de cabecgalhos da carga
util melhorando a eficiéncia do link aéreo.

2.2 - Subcamada da parte comum

E responsdvel por proporcionar a alocacdo de largura de banda, estabelecimento e
manuten¢@o de conexdo. Ela recebe os dados das subcamadas de convergéncia e os classifica em
uma conexdo particular. Assim, associa parametros de QoS e de trafego transportando e roteando os
dados para uma subcamada de convergéncia apropriada.

Como a camada MAC ¢ orientada a conexdo € necessdria a existéncia de uma manutengio
ativa. As exigéncias de manutencdo variam de acordo com o tipo de servigos conectados. Essas
conexdes sdo referenciadas por Identificadores de Conexdo (CIDs) de 16 bits que permite ao
sistema saber a sua situacao.

Segundo Marks (2001) as estagdes clientes possuem um endereco MAC de 48 bits que tem
por finalidade identificar o equipamento. Quando um equipamento entra na rede ele recebe trés
conexdes de gerenciamento em cada dire¢do, que refletem os requisitos de QoS usado em cada
nivel:

Conexdo Base: responsdvel por mensagem de tempo critico e RLC (Radio Link Control).
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Conexdo primdria de gerenciamento: utilizada para autenticacdo e estabelecimento de
conexao.

Conexdo secunddria de gerenciamento: utilizado para gerenciamento baseado em padrdes
como DHCP, TFTP, dentre outros.

Conforme Eklund (2002), a fim de facilitar a diferenciacdo entre pardmetros de trafego e
QoS no uplink e downlink as conexdes sdo unidirecionais.

2.3 - Subcamada de seguranca

Caracteristicas de privacidade e seguranca estdo previstos no padrdo 802.16 permitindo
transmissdes seguras incluindo procedimentos de autenticacdo. Tais caracteristicas estdo
delimitadas nesta subcamada de seguranga, também denominada subcamada de privacidade.

Conforme Marks (2001) a seguranga do Wimax suporta a autenticagdo com certificados
X.509 (IETF RFC 3280) e criptografia, podendo utilizar algoritmos como o Triplo-DES(128 bits), o
RSA(1024 bits), dentre outros. A utilizagdo de criptografia impede o acesso ndo autorizado
protegendo o fluxo de servicos que estdo disponiveis na rede.

O padrdo 802.16 utiliza um sistema hibrido de criptografia, na qual utiliza a criptografia
assimétrica para autenticacdo e transporte de chaves e a criptografia simétrica para cifragem e
descifragem de dados. O certificado digital X.509, que por sua vez encontra-se na estagio cliente,
tem sua identidade autenticada pela estacdo base. Neste certificado estdo contidos o endereco MAC
e a chave publica (Ku).

Para que isso ocorra € necessdrio haver uma associacio de seguranga (AS), que contenha
informagdes sobre o algoritmo de criptografia, o algoritmo de autenticacio e o algoritmo para troca
de chaves. Ao ser realizada a conexdo da estagdo cliente com a estacdo base € realizado um
processo de autenticacdo mitua com um algoritmo de criptografia de chave publica usando
certificados X.509. Nesse momento a estag@o cliente distribui sua chave piblica que serd usada pela
estagcdo base para emitir a chave compartilhada. De posse da chave compartilhada a estacdo cliente
j4 pode transmitir dados criptografados com seguranca utilizando a criptografia simétrica. Todo
esse processo esté ilustrado na figura 4.
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Figura 4 — Sistema de autenticacio Wimax.

Este trabalho é realizado pelo Protocolo de Gerenciamento de Chaves (PKM), responsavel
pela distribuicdo segura de chaves obtidas da estagdo base contendo informacdes para autorizagdo e
ciframento do trifego. O PKM também suporta re-autorizagdes e atualizacdes periddicas das
chaves.
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No processo de autenticacdo a estacdo base ndo € autenticada, haja vista ndo ser possivel
ser operada sem autorizag@o e sem que haja interrupgdo do servigo. Neste processo o cabegalho nio
€ criptografado, somente a carga util. Segundo Dornan (2001), geralmente a criptografia de dados é
realizada utilizando o DES (Data Encryption Standard) executando em modo CBC (Cipher Block
Chaining), que sendo um sistemas de chaves simétricas realiza as operagdes de criptografia mais
rapidamente que um sistema de chaves assimétricas.

QUALIDADE DE SERVICO (QoS)

Com o aumento crescente da utilizacdo de aplicagdes multimidias, videos, voz sobre IP,
jogos, dentre outras, fez-se necessdrio um melhor gerenciamento para este tipo de trafego que ndo
tolera delay, jitters, erros ou entrega fora de ordem.

Pelas suas caracteristicas, o padrao 802.16 apresenta qualidade de servigo que possibilita a
transmissdo de voz e video, que requerem redes de baixa laténcia.

O MAC (Media Access control) do 802.16 tem condi¢des de fornecer um alto volume de
servicos em um padrido equivalente aos hoje oferecidos pelos servicos de ADSL, Cable Modem e
outros, tudo dentro da mesma estagéo base.

O mecanismo de QoS do Wimax trabalha tanto no sentido de uplink como no de downlink
0 que permite um gerenciamento mais eficiente do sistema.

1 - Requisitos para QoS

Para que o Wimax opere oferecendo qualidade de servigco é necessario que se atenda a
alguns requisitos, dentre eles:

- Func¢do de configuracdo e registro para pré-configuracio de fluxos e pardmetros de QoS
baseados na estacao cliente.

- Funcdo de sinalizac@o para o estabelecimento dindmico de fluxos e parametros de trafego
que estao com o recurso de QoS habilitado.

- Utilizacdo de escalonamento para o MAC permitindo a estacdo base controlar os
momentos de transmissdo da estacdo cliente a fim de impedir colisdes.

- Utilizacdo de parametros de trafego de QoS para fluxos de servigos, uplink e downlink.

- Agrupamento de propriedades de fluxos de servigos em classes de servigo.

O funcionamento do mecanismo de QoS se dad associando os pacotes que atravessam a
MAC a fluxos de servigos especificados por identificadores de conex@o (CID), cujo principal
objetivo dos recursos € o de determinar a ordenagdo e o escalonamento das transmissdes.

O fluxo de servicos € unidirecional e possui associado a si parametros de qualidade de
servico. Para que os requisitos de QoS sejam garantidos as estagdes base e as estagcdes clientes
obedecem aos pardmetros especificados no fluxo de servico utilizado.

O Wimax implementa o estabelecimento dindmico de servi¢os oferecendo adaptabilidade
ao sistema permitindo a transmissdo dos dados utilizando um tipo de servico mais rdpido ou robusto
adaptando-se a qualidade do link. Esse modelo permite que recursos da rede ndo sejam
desperdicados, pois o servico é criado e somente ativado quando for utilizado de fato.

A unido de vdrias solugdes permite ao Wimax oferecer uma qualidade de servico
satisfatdria superando os problemas existentes em termos de qualidade de servico em redes sem fio.

A figura 5 ilustra como estd estruturado o QoS no padrio 802.16.
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Figura 5 - Arquitetura do QoS no padrio IEEE 802.16.
CONCLUSAO

A Wimax é um importante avango na tecnologia de redes sem fio proporcionando
cobertura e desempenho. Atualmente a tecnologia estd voltada para redes metropolitanas
alcangando distincias de até 70 km e taxas de transmissdo de até 134 Mbps. O padrido 802.16
utilizado pela Wimax oferece qualidade de servico que permite a transmissdo de voz, video e
servicos em um padrio equivalente aos hoje oferecidos pelos servigos de DSL e/ou Cable Modem.

Cabe ressaltar que a camada de enlace é orientada a conexao a fim de garantir a qualidade
de servico para voz e multimidia.

0O 802.16 integra de modo uniforme protocolos de datagrama, sem conexdo, com PPP, IP e
ethernet e protocolos de circuito virtual, orientado a conexao, como o ATM.

Caracteristicas de seguranca e privacidade utilizando criptografia assimétrica, simética e
certificados X.509 garantem transmissdes seguras, o que inclui procedimentos de autenticagao.

O Wimax permite uma maior flexibilidade de acesso, cobertura e mobilidade, em especial
com o advento do padrdo IEEE 802.16e.

No Brasil, esta ainda é uma tecnologia que se encontra em fase de testes. Mangaratiba RJ e
Ouro Preto MG sdo projetos pilotos da Intel com a finalidade de consolidar a tecnologia no pafs.

Enfim, o Wimax oferece um meio de comunicagdo com muitos recursos permitindo
intmeras aplicagdes e solugdes. Com tudo isso vem tomando o lugar de mais importante tecnologia
sem fio ou segundo a Intel: “A coisa mais importante depois da prépria Internet”.
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